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Diplomarbeit der Zurcher Hochschule Winterthur
Swiss Internet Analysis 2002

Kurzbeschreibung der Arbeit

Die Internetlandschaft Schweiz soll vom technischen Standpunkt aus mittels einer Primarerhebung
umfassend analysiert und dargestellt werden.

Uber zwei Bereiche sollen Zahlen vorgelegt werden kénnen:

1. Typ, Verteilung und Nutzung verschiedener Internetressourcen (Domains, Name Server,
Web Server, Mail Exchanges, etc.)

2. Netzwerkperformance (aufgrund einer statistischen Auswertung von TCP-
Verbindungsparametern)

Die Rohdaten werden aus dem Internet gewonnen und durch zu entwickelnde Tools gemass vor-
gegebener Metriken verdichtet.

Arbeitsdauer: 2 Monate; 6. September — 28. Oktober 2002

Ziel und Nutzen der Diplomarbeit

e - Reprasentativer Uberblick (iber das Schweizer Internet

* - Daten zur Optimierung von Routern, Servern und Betriebsystemen (unter
anderem Linux/FreeBSD Kernel IP Stack)

» - Auswertung und Analyse-Tools werden der Offentlichkeit zur Verfligung gestellt

Vorstellung der Studenten

Olivier Muller und Daniel Graf sind Studenten an der Zurcher Hochschule in Winterthur
(ZHW). Sie sind im dritten und letzten Studienjahr des Studiengangs ,Kommunikation und
Informatik® und werden sich mit dieser Diplomarbeit befassen.

Olivier MULLER Daniel GRAF

Hueberstrasse 9
8304 Wallisellen

Tel.: 018831941
Gsm: 079 625 96 25

om@omnis.ch
PGP Key: 0xOE84D2EA

Trottenweg 1
8545 Rickenbach

Tel.: 052 337 30 18
Gsm: 079688 77 83

grafdani@zhwin.ch
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Verantwortlicher Dozent

Prof. Hans Weibel, Dozent fir Kommunikations- und Nachrichtentechnik an der Zircher
Hochschule Winterthur. Kontakt: wei@zhwin.ch - Homepage: http://www.zhwin.ch/~wei

Zurcher Hochschule Winterthur

Die Zurcher Hochschule Winterthur ist Mitglied der Zurcher Fachhochschule. Sie ist aus
der Fusion des 1874 gegrundeten ersten Technikums der Schweiz, dem ehemaligen
Technikum Winterthur, und der ebenfalls altesten HWV der Schweiz, der Zircher Hoheren
Wirtschafts- und Verwaltungsschule Winterthur, hervorgegangen. Die ZHW ist mit 12 ver-
schiedenen Studiengangen und rund 2100 Studierenden die grosste Mehrsparten-
Fachhochschule der Schweiz. Der praxisorientierte Unterricht basiert auf einer intensiven
Zusammenarbeit mit der Industrie und der Wirtschaft.

IX Europe Telehouse Facilities AG
Herr André Oppermann, VR Prasident, oppermann@tix.ch

IX Europe Telehouse wird die Netzwerk- und Scan-Infrastruktur zur Verfugung stellen, so-
wie Testservers, Know-how und Raumlichkeiten.

Unterstutzende Institutionen

e -SWITCH The Swiss Education & Research Network
* -BAKOM Bundesamt fur Kommunikation, Abteilung Statistik
e -ZHW Zurcher Hochschule Winterthur

Vorgehensweise

* -Phase1 Sammlung der Rohdaten (Lodfiles)

* -Phase2 Rohdaten mit einem Parser analysieren und in Datenbank speichern
* -Phase 3 Daten auswerten

* -Phase 4 Berichterstellung und Publikation
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Was wir benotigen

Teil A: Domain Analyse

Die Daten sind bereits vorhanden (Quelle: SWITCH).

Teil B1: Web-Verkehr Analyse

Fur diesen Teil der Arbeit benotigen wir rohe Webserver-Lodgfiles von einerseits popularen
und andererseits providerunabhangigen Schweizer Websites.

Idealerweise sind Logs vom Typ ,combined” (zum Beispiel mit Apache Web Server) zu
verwenden:

127.0.0.1 - - [05/Aug/2002:18:58:58 +0200] ,GET /~om/phpMyAdmin/main.php3 HTTP/1.0“ 200 15890
+http://127.0.0.1/~om/phpMyAdmin/*“ ,Lynx/2.8.4rel.l libwww-FM/2.14"

Diese Logs enthalten folgende Informationen:
- Datum, Zeit

- Client Hostname oder IP Adresse

- Antwort Code (200, 401, etc.)

- Grosse

- User Agent

Logs in anderen Formaten sind nach gewissen Anpassungen und Konvertierungen, die wir
durchfUhren kdnnten, ebenfalls nutzbar.

Teil B2: E-Mail-Verkehr Analyse

Fir die Mail Exchange Analyse bendtigen wir Logfiles von den Mailservern einiger wichti-
ger Provider. Diese Daten werden aus Datenschutzgrinden ,anonymisiert® (Teil vor dem
,@" l6schen).

Beispiel von gmail Mail-Server Lodfiles:

@400000003d7c61590defe8c4 info msg 257210: bytes 2825 from <XXXXX@eValueMail.com> gp 24368 uid 505
@400000003d7c61590fc047ac starting delivery 22101: msg 257210 to local XXXXX@praevis.ch
@400000003d7c615a065c0b4c info msg 257210: bytes 5437 from <XXXXX@Topjobs.ch> gp 24394 uid 505
@400000003d7¢c615a083d851c starting delivery 22102: msg 257210 to local XXXXX@telehouse.ch
@400000003d7c615¢c2£7d5364 info msg 257210: bytes 6924 from <XXXXX@listserv.heise.de> gp
@400000003d7¢c615¢c30e79d7¢c starting delivery 22103: msg 257210 to local XXXXX@omnis.ch

Relevante Informationen:

- Datum, Zeit

- Absender und Empfanger Domain

* -Grosse

- Antwort Code (falls vorhanden)
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Teil C: TCP Analyse

Der zweite Teil der Diplomarbeit verlangt den Einsatz von einem Scan-Server, der am
gleichen Ethernet Anschluss wie der Webserver angeschlossen wird. Mit tcpdump wer-
den wahrend einer definierten Zeitspanne (idealerweise eine Woche) die TCP Headers zur
spateren Auswertung gespeichert. Es werden also nur die TCP/IP Verbindungsmerkmale
studiert: Der Inhalt von TCP Paketen (Webserver Daten, Cookies) wird weder registriert
noch betrachtet.

Web Servers

Project Scan Server

Alle gesammelten Daten (aus verschiedenen Quellen) werden vereinheitlicht (Uberall glei-
che Formate) und in einen gemeinsamen ,Pool“ zusammengefluhrt. Erst dann werden die
Daten zusammen analysiert. Es werden keine Einzelauswertungen uber die Datenliefe-
ranten erstellt.

NDA — Non Disclosure Agreement

Mit allen teilnehmenden Firmen wird ein NDA unterzeichnet. Somit haben sie die Sicher-
heit, dass die einzelnen Daten und Logfiles niemals veroffentlicht werden. Nur die Aus-
wertung von allen Daten zusammen wird publiziert.

Am Schluss der Studie werden selbstverstandlich auch alle Rohdaten und Lodfiles ge-
|6scht.

z w Ziircher Hochschule Winterthur — 4



4]
Swiss Internet Analysis

Dokumente / Referenzen

Support Letter Switch:

S\WITCH

Tha Swiss Fducation & Research Nebaork

Zirich, 22.8.2002

Unterstiitzung fiir die Diplomarbaeit ,Swiss Internet Analysis'

Seit den Anféngen des Internet besteht ein Mangal an statistischen Daten. Neben der Auslastung
und Performance von Uberiragungsnelzen méchte man erfahren, wieviele Nutzer das Internet
hat und wie es benutzt wird, Zur Frage der Nuizung: Das Inlernet Software Consartium publiziert
periodisch den Internet Domain Survey auf [1], walcher bisher als einziger intermationaler Report
angesehen werden mussie und der mittlerweile ginan Zeitraum von mehreren Jehren abdeckt,
Auch neusre Firmen wie Domain Warldwide [2] und Registrar Stats (3] publizieren Statistiken, die
{ber die Verwendung des Internet Aufschluss geben und Zooknic verbffentiich Karlen dber des-
sen Verbreitung auf den verschiedansn Kontinenten (How many Cn-ing), siehe [4].

Beziiglich Statistiken mit Schwerpunkt Schweiz isl jedoch ausser den Waissbiichem von Robert
Weisgs [5] kaum etwas zu finden. SWITCH erhebt selbst jaden Monat die so genannte Hostcount-
Statistik, dis von RIPE europaweil konsolidiert wird [6]. Beide Statistiken decken jedoch nur Teil-
bersiche ab: das Weissbuch die verkaufte Hard- und Software und der Hostcount die zdhibaren
Rechner und Start of Authority Records unter CH.

Daher ist jede Arbeil, die Aufschiuss Uber die Verwendung des Internet in der Schweiz und die
Performance der Netze gibt, zu begrissen. Die Diplomarbelt Swiss Internet Analysis' der Zircher
Hochschule Winterthur soll dia statistische Situation mit Schwerpunkt Schweiz varbessern.

Um die Erhebungen durchfiihren zu konnen, bendtigen die Diplomanden Daniel Graf und Olivier
Miller Zugang zu diversen Logfiles und milssen die Ubertragungswege mit infernel-spezifischen
Tools analysieren,

Wir ampfehlen den um Beteilung angefragten Organisationen, das Projeki zu unfterstiitzen und
den damit betrauten Diplomanden die dafir notwendigen Daten zu liefen und ihnen die Analyse
cer Internet-Infrastrukiur zu erdauben.

it IreLTdIit:hen Grissen
=~

Dr. Constantin Toenz, Direktor

Referenzen:

[1] hittpe/fwww s orgfds!

[2] hittp:ifwww. damainworidwide.com/

{3] http/fwwow.registrarstats.com/

[4] hitp:{fwww, zooknic.comfUsersfindex, himl

[5] bitp:fwww robertweiss chiwb20020r him|

[€] http:fwww. ripe. netiripence/pub-services! stats/ hostcountindex him|

SWITCH = Teleinformatikdienste fir Lehre und Farschung / Services de téinformatique pour lenseignemont @1 [a rechenche
SWITCH | P.O. Box ¢ CH-BO01 ZOrich wwnwswilch ch

z w Ziircher Hochschule Winterthur — 5



4]
Swiss Internet Analysis

Support Letter BAKOM:

BAKOK  Bundssamt fir Kommunikation
GFCOM  Office fadéral de lo communication
DECDM Ulico federala defle comunicezion
LREFCOM Uiz federol da communicaziun

An
die im Rahmen der Diplomarbeit
kontaktierten Firmen und Stellen

Biel, 31. August 2002

Sachbearbeitedin : Tel. Nr. Email : Unser Zeichan ;
G32/327.55.89 peler fizchen@bakom.admin.ch

Diplomarbeit Swiss Internat Analysis

Sehr geehrte Damen und Herren

Unter der Verantwartung von Herrn Prof. Hans Weibel, Dozent fur Kommunikations- und
Machrichtentachnik an der ZOrcher Hochschule Winterthur, und unterstitzt von der Firma
IXEurope Telehouse Facilities AG fihren die Herren Muller und Graf eine Studie zu Typ,
Verteilung und Nutzung verschiedener Internetressourcen sowie der
Netzwerkperformance im Rahmen ihrer Diplomarbait durch.

Wir begrissen es vom BAKOM aus, dass die beiden Diplomanden damit nicht nur einen
Uberhblick zu schaffen versuchen, woraus eigentlich das Schweizer Internet besteht”,
sondem damit auch fiir dessen Nutzer und Anbietar versuchen, Daten zur Optimierung
des Befriebs zur Verfilgung zu stellen.

In diesem Sinne wirden wir es auch begrilssen, wenn Sie die beiden Diplomanden in
ihrer Arbeit zu unterstitzen kénnten. Wir danken lhnen dafir,

Mit freundlichen Grussen

Bundesamt fiir Kommunikation
Telecomdienste

Ll | 2‘: J“-?
r!u v ("‘\

Pater Fischer

Stellvertretender Direktor

Kopie : dor, maf, bla

e bakom. ch
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Support Letter ZHW:

Liircher
Hochschule

z | w Minterthur
|
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Infarmatik,
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Elzktratecnvik
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A7 s.w 3ol shwin . ch

Winterthur, 19.7.2002

Unser Zeichen: wei Talefarzevt-alz
Srhulsekretariat
Toas snd f1 8
S E LT R B

Internet Analysis CH 2002

Sehr geehrte Damen und Herren

[as Internet wandelt sich stindig - nicht nur beziglich Diensten und
Inhalten, sondern auch in der verwendeten Technik. Leistungsfahigere
Hardwara, naue Software im Client- und Serverbereich sowie die
vermehrte Nutzung breitbandiger und asymmetrischer Zugangstechnikan
{Uber 200'000 ADSL und Cable TV Access Channels in der Schweiz)
andern auch die Verkehrsmuster.

Untarstitet von der IXEurope Telehouse Facilities AG wallen wir im
Rahmen dar Diplamarbeit Internet Analysis CH 2002 gewisse
statistische Merkmale dieser Varkehrsmuster erfassen. Die Resultate
sollen dan Herstellern und Betreibern von Internet-Infrastruktur helfen,
ihre Systeme der aktuellen Situation angepasst zu optimieren und zu
JAunen®. Die Resultate der Arbeit werden veraffentlicht, so dass sia van
allen, die sich Fir ein leistungsfahiges und stabiles Internet einsetzen,
genutzt werdan kannen.

Bei der Erhebung dar Daten warden wir uns an die
datenschutzrachtlichen Bestimmungen halten und weitere mit Thnen
getroffene Vereinbarungan respektieren. Die erfasstan Rohdaten warden
nach Anonymisierung, Aggregierung und Verdichtung vernichtet.
Veraffentlicht werden nur Daten, die statistische Aussage machen.

Tz U =5s Mimglics
Az-Tarakazhschulz Hi-ich

u Ziircher Hochschule Winterthur — 7
ZwWw



4]
Swiss Internet Analysis

Ziincher
Hochschule
2 Winterthur

Ich bitte Sie, das Projekt und die damit betrauten Diplomanden zu
unterstiitzen. Bei fragen stehe ich Ihnen gerne zur Verfiigung.

Mit freundlichen Griissen

Ziircher Hochschule Winterthur

Prof. Hans Weibel
Leiter Fachgruppe Kommunikation

Ausschreibung der Diplomarbeit: http://www-t.zhwin.ch/oapa

Projekt Homepage: http://www.swiss-internet-analysis.org
IX Europe Telehouse Facilities AG: http://www.tix.ch

SWITCH: http://www.switch.ch

BAKOM: http://www.bakom.ch

Zurcher Hochschule Winterthur: http://www.zhwin.ch
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Mar 10.9.
Mec 11.9.
Jeu 12.9.
Ven 13.9.
Sam 14.9.
Dim 15.9.
Lun 16.9.
Mar 17.9.
Mec 18.9.
Jeu 19.9.
Ven 20.9.
Sam 21.9.
Dim 22.9.
Lun 23.9.
Mar 24.9.
Mec 25.9.
Jeu 26.9.
Ven 27.9.
Sam 28.9.
Dim 29.9.
Lun 30.9.
Mar 1.10.
Mec 2.10.
Jeu 3.10.
Ven 4.10.
Sam 5.10.
Dim 6.10.
Lun 7.10.
Mar 8.10.
Mec 9.10.
Jeu 10.10.
Ven 11.10.
Sam 12.10.
Dim 13.10.
Lun 14.10.
Mar 15.10.
Mec 16.10.
Jeu 17.10.

Lun 9.9.

Til DA 2002

Ven 18.10.
Sam 19.10.
Dim 20.10.
Lun 21.10.
Mar 22.10.
Mec 23.10.
Jeu 24.10.

Ven 25.10.
Sam 26.10.
Dim 27.10.
Lun 28.10

Teil A: Domain y
Organize data from Switch
Flowchart for data input/output
Programming scan tools
Database concept

Run scans

Programming parsing tools

Run parsing

Analysis/graphics

closing activities

|

Teil B: Mail/Web traffic
Organize data from ISP/news servers

Flowchart for data input/output

Database concept
Programming Parsing-tools
Run parsing
Analysis/graphics

closing activities

[
|
|

Teil C: TCP Analysis
Get support from media companies RN
Flowchart for data input/output
Design and install scan servers
Programming scan tools
Database concept

Setup servers on target network
Run scans (1 week)
Programming parsing tools

Run parsing

Analysis/graphics

closing activities

Documentation
Meetings ZHW/TIX
Presentation preparation \ \ \ \

1

e

Falls Sie Fragen haben oder mehr Details winschen, kdnnen Sie uns gern direkt per

E-Mail oder Telefon kontaktieren. Wir freuen uns sehr auf unsere zukinftige Zusammen-
arbeit!

Zurich, 9. September 2002

D. Graf
O. Miller
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