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Diploma Thesis - Zurcher Hochschule Winterthur
Swiss Internet Analysis 2002

Short Description of the Project

The Swiss Internet will be analyzed from a technical point of view, focusing on two domains:

1. Type, distribution and usage of the different Internet resources (domains, name server,
web server, mail server, etc.)

2. Network performance (based on a statistical analysis of TCP connection parameters)
The raw data and logs will be collected from the Internet and parsed by tools which have to be

programmed.

Time period: 2 months; September 6 — October 28, 2002

Goals of this Diploma Thesis

* - Representative overview of the Swiss Internet in 2002

» - Statistical data allowing fine tuning of routers, servers and operating systems
(for example the Linux/FreeBSD kernel IP stack)

* - Results and all tools will be released publicly

Presentation of the Students

Olivier Muller und Daniel Graf are CS (computer science) students of the Swiss University
of Applied Sciences of Winterthur (Zurcher Hochschule in Winterthur, ZHW). They will
work on this study as a final work before graduation.

Olivier MULLER Daniel GRAF

Hueberstrasse 9
8304 Wallisellen

Tel.: 018831941
Gsm: 079 625 96 25

om@omnis.ch
PGP Key: 0xOE84D2EA

Trottenweg 1
8545 Rickenbach

Tel.: 052 337 30 18
Gsm: 079688 77 83

grafdani@zhwin.ch
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Responsable Professor

Prof. Hans Weibel, Professor for telecommunication and information technology at the
Swiss university of applied sciences.
Contact: wei@zhwin.ch - Homepage: http://www.zhwin.ch/~wei

Zurcher Hochschule Winterthur - ZHW

ZHW is the largest multidepartmental college of any Swiss university of applied sciences,
boasting a wide range of study programmes, services and R & D activities. It also offers
special opportunities for postgraduate study and professional development in the fields of
architecture, technology, computer science, chemistry, business & management and lan-
guage & communication.

Partner Company

IX Europe Telehouse Facilities AG
Mr. André Oppermann, VR Prasident, oppermann@tix.ch

IX Europe Telehouse provides the workplace and network infrastructure as well as test
servers, hardware and know-how.

Supporting Organizations

e -SWITCH The Swiss Education & Research Network
e -OFCOM Swiss Federal Office of Communications
e -ZHW Zurcher Hochschule Winterthur

Planned Steps

* -Phase1 Collection of raw data

* -Phase 2 Analysis of the raw data using a parser and database
* -Phase 3 Results analysis

* -Phase 4 Publication of the report
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What we need

Part A: Domain Analysis

Data is already available (Source: SWITCH).

Part B1: Analysis of Web Traffic

For this part we need raw logdfiles of popular websites. As far as possible the logs should
be of the type ,combined” (for example with the Apache web server):

127.0.0.1 - - [05/Aug/2002:18:58:58 +0200] ,GET /~om/phpMyAdmin/main.php3 HTTP/1.0“ 200 15890
+http://127.0.0.1/~om/phpMyAdmin/*“ ,Lynx/2.8.4rel.l libwww-FM/2.14"

These logs should contain the following information:
- date, time

- client hostname or IP address

* - answer code (200, 401, etc.)

* -size

e - user agent

Logs of other formats will also be helpful; we will just convert them to the ,combined” for-
mat before the parsing & analysis work.

Part B2: Analysis of Email Traffic

For the mail traffic analysis, we need mail server log files from important Swiss providers.
For privacy reason, the ,username® part of the mail addresses (before the ,@") must be
hidden.

Sample of gmail mail server log file:

@400000003d7c61590defe8c4 info msg 257210: bytes 2825 from <XXXXX@eValueMail.com> gp 24368 uid 505
@400000003d7c61590fc047ac starting delivery 22101: msg 257210 to local XXXXX@praevis.ch
@400000003d7¢c615a065c0b4c info msg 257210: bytes 5437 from <XXXXXQ@Topjobs.ch> gp 24394 uid 505
@400000003d7¢c615a083d851c starting delivery 22102: msg 257210 to local XXXXX@telehouse.ch
@400000003d7c615¢c2£7d5364 info msg 257210: bytes 6924 from <XXXXX@listserv.heise.de> gp
@400000003d7¢c615¢c30e79d7¢c starting delivery 22103: msg 257210 to local XXXXX@omnis.ch
Useful information:

* -date, time

* - sender and recipient domains

* -size

* - answer code (so far available)
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Part C: TCP Analysis

For the second part of the diploma thesis, we will setup some ,scan-servers® near very
busy webservers. Tcpdump will be used to catch the TCP headers of all packets during a
defined time period (one week). The output will then be saved for further analysis. Only the
TCP headers will be saved: the contents of the TCP packet (data, cookies, etc.) will not be
observed at all.

Web Servers

Project Scan Server

All the TCP headers (from different providers) will then be merged together in a ,pool” of
data. The analysis will not be started before data has been merged completely.

NDA - Non Disclosure Agreement
A non disclosure agreement (NDA) will be signed with the companies delivering the log

files. This way you will be sure that the data will be kept secure and only be used for this
study. At the end, all log files will be deleted of course.
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Documents / References

Support Letter Switch:

S\WITCH

Tha Swiss Fducation & Research Nebaork

Zirich, 22.8.2002

Unterstiitzung fiir die Diplomarbaeit ,Swiss Internet Analysis'

Seit den Anféngen des Internet besteht ein Mangal an statistischen Daten. Neben der Auslastung
und Performance von Uberiragungsnelzen méchte man erfahren, wieviele Nutzer das Internet
hat und wie es benutzt wird, Zur Frage der Nuizung: Das Inlernet Software Consartium publiziert
periodisch den Internet Domain Survey auf [1], walcher bisher als einziger intermationaler Report
angesehen werden mussie und der mittlerweile ginan Zeitraum von mehreren Jehren abdeckt,
Auch neusre Firmen wie Domain Warldwide [2] und Registrar Stats (3] publizieren Statistiken, die
{ber die Verwendung des Internet Aufschluss geben und Zooknic verbffentiich Karlen dber des-
sen Verbreitung auf den verschiedansn Kontinenten (How many Cn-ing), siehe [4].

Beziiglich Statistiken mit Schwerpunkt Schweiz isl jedoch ausser den Waissbiichem von Robert
Weisgs [5] kaum etwas zu finden. SWITCH erhebt selbst jaden Monat die so genannte Hostcount-
Statistik, dis von RIPE europaweil konsolidiert wird [6]. Beide Statistiken decken jedoch nur Teil-
bersiche ab: das Weissbuch die verkaufte Hard- und Software und der Hostcount die zdhibaren
Rechner und Start of Authority Records unter CH.

Daher ist jede Arbeil, die Aufschiuss Uber die Verwendung des Internet in der Schweiz und die
Performance der Netze gibt, zu begrissen. Die Diplomarbelt Swiss Internet Analysis' der Zircher
Hochschule Winterthur soll dia statistische Situation mit Schwerpunkt Schweiz varbessern.

Um die Erhebungen durchfiihren zu konnen, bendtigen die Diplomanden Daniel Graf und Olivier
Miller Zugang zu diversen Logfiles und milssen die Ubertragungswege mit infernel-spezifischen
Tools analysieren,

Wir ampfehlen den um Beteilung angefragten Organisationen, das Projeki zu unfterstiitzen und
den damit betrauten Diplomanden die dafir notwendigen Daten zu liefen und ihnen die Analyse
cer Internet-Infrastrukiur zu erdauben.

it IreLTdIit:hen Grissen
=~

Dr. Constantin Toenz, Direktor

Referenzen:

[1] hittpe/fwww s orgfds!

[2] hittp:ifwww. damainworidwide.com/

{3] http/fwwow.registrarstats.com/

[4] hitp:{fwww, zooknic.comfUsersfindex, himl

[5] bitp:fwww robertweiss chiwb20020r him|

[€] http:fwww. ripe. netiripence/pub-services! stats/ hostcountindex him|

SWITCH = Teleinformatikdienste fir Lehre und Farschung / Services de téinformatique pour lenseignemont @1 [a rechenche
SWITCH | P.O. Box ¢ CH-BO01 ZOrich wwnwswilch ch
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Support Letter BAKOM:

BAKOK  Bundssamt fir Kommunikation
GFCOM  Office fadéral de lo communication
DECDM Ulico federala defle comunicezion
LREFCOM Uiz federol da communicaziun

An
die im Rahmen der Diplomarbeit
kontaktierten Firmen und Stellen

Biel, 31. August 2002

Sachbearbeitedin : Tel. Nr. Email : Unser Zeichan ;
G32/327.55.89 peler fizchen@bakom.admin.ch

Diplomarbeit Swiss Internat Analysis

Sehr geehrte Damen und Herren

Unter der Verantwartung von Herrn Prof. Hans Weibel, Dozent fur Kommunikations- und
Machrichtentachnik an der ZOrcher Hochschule Winterthur, und unterstitzt von der Firma
IXEurope Telehouse Facilities AG fihren die Herren Muller und Graf eine Studie zu Typ,
Verteilung und Nutzung verschiedener Internetressourcen sowie der
Netzwerkperformance im Rahmen ihrer Diplomarbait durch.

Wir begrissen es vom BAKOM aus, dass die beiden Diplomanden damit nicht nur einen
Uberhblick zu schaffen versuchen, woraus eigentlich das Schweizer Internet besteht”,
sondem damit auch fiir dessen Nutzer und Anbietar versuchen, Daten zur Optimierung
des Befriebs zur Verfilgung zu stellen.

In diesem Sinne wirden wir es auch begrilssen, wenn Sie die beiden Diplomanden in
ihrer Arbeit zu unterstitzen kénnten. Wir danken lhnen dafir,

Mit freundlichen Grussen

Bundesamt fiir Kommunikation
Telecomdienste

Ll | 2‘: J“-?
r!u v ("‘\

Pater Fischer

Stellvertretender Direktor

Kopie : dor, maf, bla

e bakom. ch
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Support Letter ZHW:

Liircher
Hochschule

z | w Minterthur
|

braatement
Infarmatik,
konmunikatian ud
Elzktratecnvik

2ra®. la=s e'eohel
“astfach &
wHoALDT Ak Thee

To dischms (i 207 0L e
L= |

A7 s.w 3ol shwin . ch

Winterthur, 19.7.2002

Unser Zeichen: wei Talefarzevt-alz
Srhulsekretariat
Toas snd f1 8
S E LT R B

Internet Analysis CH 2002

Sehr geehrte Damen und Herren

[as Internet wandelt sich stindig - nicht nur beziglich Diensten und
Inhalten, sondern auch in der verwendeten Technik. Leistungsfahigere
Hardwara, naue Software im Client- und Serverbereich sowie die
vermehrte Nutzung breitbandiger und asymmetrischer Zugangstechnikan
{Uber 200'000 ADSL und Cable TV Access Channels in der Schweiz)
andern auch die Verkehrsmuster.

Untarstitet von der IXEurope Telehouse Facilities AG wallen wir im
Rahmen dar Diplamarbeit Internet Analysis CH 2002 gewisse
statistische Merkmale dieser Varkehrsmuster erfassen. Die Resultate
sollen dan Herstellern und Betreibern von Internet-Infrastruktur helfen,
ihre Systeme der aktuellen Situation angepasst zu optimieren und zu
JAunen®. Die Resultate der Arbeit werden veraffentlicht, so dass sia van
allen, die sich Fir ein leistungsfahiges und stabiles Internet einsetzen,
genutzt werdan kannen.

Bei der Erhebung dar Daten warden wir uns an die
datenschutzrachtlichen Bestimmungen halten und weitere mit Thnen
getroffene Vereinbarungan respektieren. Die erfasstan Rohdaten warden
nach Anonymisierung, Aggregierung und Verdichtung vernichtet.
Veraffentlicht werden nur Daten, die statistische Aussage machen.

Tz U =5s Mimglics
Az-Tarakazhschulz Hi-ich
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Ziincher
Hochschule
2 Winterthur

Ich bitte Sie, das Projekt und die damit betrauten Diplomanden zu
unterstiitzen. Bei fragen stehe ich Ihnen gerne zur Verfiigung.

Mit freundlichen Griissen

Ziircher Hochschule Winterthur

Prof. Hans Weibel
Leiter Fachgruppe Kommunikation

Diploma thesis list: http://www-t.zhwin.ch/oapa

Project Homepage: http://www.swiss-internet-analysis.org
IX Europe Telehouse Facilities AG: http://www.tix.ch

SWITCH: http://www.switch.ch

BAKOM: http://www.bakom.ch

Zurcher Hochschule Winterthur: http://www.zhwin.ch
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Teil A: Domain ly
Organize data from Switch
Flowchart for data input/output
Programming scan tools
Database concept

Run scans

Programming parsing tools

Run parsing

Analysis/graphics

closing activities

|

Teil B: Mail/Web traffic
Organize data from ISP/news servers

Flowchart for data input/output

Database concept
Programming Parsing-tools
Run parsing
Analysis/graphics

closing activities

[
|
|

Teil C: TCP Analysis
Get support from media companies RN
Flowchart for data input/output
Design and install scan servers
Programming scan tools
Database concept

Setup servers on target network
Run scans (1 week)
Programming parsing tools

Run parsing

Analysis/graphics

closing activities

Documentation
Meetings ZHW/TIX
Presentation preparation \ \ \ \

1

e

If you have any questions or if you need more details, please do not hesitate to contact us
by phone or by email. Thanks in advance for your support!

Zurich, September 9, 2002

D. Graf
O. Miller
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